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34. Konferenz der Gleichstellungs- und Frauenministerinnen
und -minister, -senatorinnen und -senatoren der Lander (GFMK)

Hauptkonferenz am 13. und 14. Juni 2024
Ludwigsburg, Baden-Wirttemberg

Stand: 13.06.2024

TOP 8.2 Bildbasierte Gewalt in Form von sexualisierten Deepfakes

zielgerichtet bekampfen

Antragstellendes Land:

Berlin fur die AG ,Digitalisierung” und AG ,Gewaltschutz*

Mitantragstellung:
Baden-Wirttemberg, Bremen, Hamburg, Hessen, Nordrhein-Westfalen, Rheinland-Pfalz,

Sachsen, Sachsen-Anhalt

Votum (Abstimmung nach Ziffern):
Ziffer 1 und 3: Einstimmig

Ziffer 2: Mehrheitlich

Beschluss:

Die Konferenz der Gleichstellungs- und Frauenministerinnen und -minister, -senatorinnen und
-senatoren der Lander (GFMK) begrufRt die einschlagigen aktuellen Bemihungen zur
Regulierung der Erstellung und Verbreitung von Deepfakes auf EU-Ebene, wie die EU-
Richtlinie zur Bekampfung von Gewalt gegen Frauen und hauslicher Gewalt, den Digital
Services Act (DSA) sowie die Kinstliche Intelligenz-Verordnung (KI-VO). Die GFMK stellt
jedoch fest, dass diese Regulierungen zum jetzigen Zeitpunkt noch nicht ausreichend Wirkung
entfalten, um die Erstellung und Verbreitung von sexualisierten Deepfakes als eine Form
bildbasierter Gewalt effektiv einzuschranken. Daher bittet die GFMK die Bundesregierung um

Umsetzung folgender MalRnahmen:

1. Vor dem Hintergrund des zunehmenden Anteils verschiedener Formen bildbasierter
digitaler Gewalt fordert die GFMK das Bundesministerium der Justiz (BMJ) auf, sich
gezielt dem Thema und dabei insbesondere des Phanomens der sexualisierten
Deepfakes anzunehmen. Es wird gebeten, die Identifizierung von gesetzgeberischem

Handlungsbedarf und mdéglicher straf-, zivil- und netzrechtlicher Schutzliicken sowie
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die Anpassung diesbeziglicher rechtlicher Regelungen zu priorisieren, um die
Rechtsdurchsetzung und den Schutz von Betroffenen sexualisierter Deepfakes
umfassend zu verbessern. Die GFMK begrit dahingehend den Beschluss der 95.
Konferenz der Justizministerinnen und Justizminister (JuMiKo) ,Rechtssicherheit bei
Deepfakes schaffen und Rechtschutz verbessern®. Da von einer hohen Dunkelziffer
hinsichtlich der Erstellung und Verbreitung sexualisierter Deepfakes ausgegangen
wird, bittet die GFMK das BMJ parallel dazu, eine Studie zur Verbreitung, den
Betroffenen, den Tatern, ihren Motiven und den Folgen in Auftrag zu geben, deren

Ergebnisse auch in die Anpassung der rechtlichen Regelungen einflie3en.

2. Die GFMK erkennt die Bedeutung einer langfristig gesicherten staatlichen Forderung
fur bestehende Beratungsnetzwerke im Bereich sexualisierter Deepfakes und anderen
Formen bildbasierter digitaler Gewalt an und bittet das Bundesministerium fir Familie,
Senioren, Frauen und Jugend (BMFSFJ), das BMJ sowie das Bundesministerium flr
Inneres und Heimat (BMI), die Ressourcenausstattung, Fortbildungen und die
Sensibilisierung von diesen Akteur:iinnen, Justiz und Polizei zu unterstitzen.
Auflerdem werden das BMJ sowie das Bundesministerium flr Inneres und Heimat
(BMI) gebeten, die Hirden fur die elektronische Einreichung von Strafantragen zu
minimieren, Ma3nahmen zur Starkung von Staatsanwaltschaften, Polizeieinheiten und
Justizeinrichtungen und die Einrichtung einer zentralen Meldestelle fir bildbasierte
digitale Gewalt zu prifen. Die JuMiKo sowie die Standige Konferenz der Innenminister
und -senatoren (IMK) werden gebeten, gezielt das Thema der sexualisierten

Deepfakes weiterhin zu behandeln und die MalRnahmen zu unterstiitzen.

3. Das BMFSFJ wird gebeten, offentlichkeitswirksame MaRnahmen zu ergreifen, um die
Gesellschaft flir das Thema sexualisierte Deepfakes zu sensibilisieren und um der
Marginalisierung und Bagatellisierung von digitalen Gewalterfahrung und Victim

Blaming entgegenzuwirken.

Begriindung:

Bei Deepfakes handelt es sich um manipuliertes Bild- und Videomaterial bei denen u.a.
Gesichter in Videos ausgetauscht ("Face Swapping") oder Mimik und Kopfbewegungen gezielt
gesteuert ("Face Reenactment") werden. Die Fortschritte im Bereich der Kiinstlichen
Intelligenz (KI) haben diesen Prozess in den letzten Jahren erheblich vereinfacht. Dadurch
kénnen Falschungen heute mit vergleichsweise geringem Aufwand und ohne spezifische IT-
Kenntnisse mithilfe frei verfigbarer digitaler Anwendungen in hoher Qualitat erstellt werden (z.
B. Face Swap Apps). Eine Identifizierung des manipulierten Bildmaterials ist ohne technische

Hilfsmittel kaum noch maoglich.
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Sexualisierte Deepfakes machen schatzungsweise Uber 90 Prozent des Gesamtanteils an
Deepfakes aus. Bei sexualisierten Deepfakes werden Deep Learning bzw. ,KI* Technologien
verwendet, um das Gesicht oder den Korper von Personen - welche laut einer Studie von
Deeptrace fast ausnahmslos weiblich sind - ohne deren Zustimmung in pornografische oder
sexuell explizite Bilder oder Videos einzufligen." Die manipulierten Bilder und Videos werden
Uber Porno-Portale weltweit verbreitet und die Betroffenen damit erpresst, bedroht oder
gedemdtigt. Daher stellen sexualisierte Deepfakes eine Form von bildbasierter sexualisierter

Gewalt dar.

Die Motive von Tater:innen bei bildbasierter sexualisierter Gewalt sind vielfaltig und reichen
bspw. vom Bedirfnis nach Macht und Kontrolle lGber eine andere Person bis hin zur
Aufrechterhaltung des eigenen Status innerhalb einer Gruppe.? Diese Form der Gewalt kann
auch antifeministische Motive beinhalten, bei der Frauen gezielt aus der Offentlichkeit oder
von Fuhrungspositionen gedrangt werden sollen. Die Anonymitat des Internets sowie die damit
verbundene eingeschrankte Rickverfolgbarkeit erschwert die Identifizierung der Tater:innen
und verstarkt das Gefuhl der Ohnmacht bei den Betroffenen. Besonders Frauen sind damit
Sorgen um ihre Sicherheit und Reputation ausgesetzt, was oft zu Isolation und Schweigen aus
Angst vor Scham oder "Victim Blaming" fhrt. Die permanente Angst vor der Weiterverbreitung
des Bild- und Videomaterials fiinrt zu einer standigen Uberwachung einschléagiger Online-

Plattformen.

Dahingehend ist es begrifRenswert, dass sich die Mitgliedstaaten der EU bereits auf
verschiedene Regulierungsmechanismen geeinigt haben: Jiingst im Februar 2024 haben sie
sich bspw. auf eine Richtlinie zur Bekdmpfung von Gewalt gegen Frauen und hauslicher
Gewalt verstandigt, die erstmals auch Mallnahmen gegen die Verbreitung von manipulierten
Bildern, umfasst und einen verbesserten Zugang zu Justiz, Schutz und Pravention
gewahrleisten soll.® Dies stellt aus Sicht der GFMK eine notwendige Erganzung des im Jahr
2022 von der EU verabschiedeten Digital Service Acts (DSA) dar, mit welchem grof3e Online-
Plattformen u. a. zur Bekdmpfung von illegalen Inhalten, einschlieRlich Deepfakes, verpflichtet
werden.* Und auch im Rahmen der EU-Digitalstrategie hat sich die EU-Kommission der
Regulierung von u. a. Deepfakes angenommen: In der Verordnung tber Kiinstliche Intelligenz
(KI-VO) ist eine Kennzeichnungspflicht festgehalten. Diese betrifft jedoch die Nutzenden und

nicht die Herstellenden oder Anbietenden, was eine Gesetzesllicke schafft.

' Deeptrace (2019): The State of Deepfakes: Landscape, Threats, and Impact.

2 Deutscher Juristinnenbund e.V. (djb) (2023): Policy Paper: Bekédmpfung bildbasierter sexualisierter
Gewalt.

3 BMFSFJ (2024): Erstmals Gewaltschutz fiir Frauen in der Européischen Union vereinbart.

4 In Bezugnahme auf sexualisierte Deepfakes ist v. a. positiv herauszustellen, dass seit Dezember 2023
drei grol’e Pornografiewebseiten in die Liste der zu (berwachenden Online-Plattformen der DSA
aufgenommen wurden. Dadurch unterliegen sie einer Rechenschaftspflicht ihrer Algorithmen und
Prozesse, was bedeutet, dass Verstte geahndet werden kénnen.
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Angesichts dessen, dass der DSA in den EU-Mitgliedsstaaten sowie die weiteren genannten
MafRnahmen noch Vorlauf benétigen bis sie in den Nationalstaaten vollumfanglich umgesetzt
werden konnen, ist die praktische Wirksamkeit des DSA, der EU-Richtlinie zur Bekdmpfung
von Gewalt gegen Frauen sowie der KI-VO noch abzuwarten und es sollten aus Sicht der
GFMK zeitnah auf Bundesebene Malinahmen zur effektiven Einschrankung und Bekampfung

von sexualisierten Deepfakes ergriffen werden, welche im Folgenden dargestellt werden.

Zu 1) Schutzliicken in einschlagigen straf-, zivil- und netzrechtlichen Regelungen und

den Data Gap zu sexualisierten Deepfakes schlieRen

Die GFMK erkennt, dass die bestehenden EU-Richtlinien und Verordnungen nicht ausreichen,
um die Erstellung und Verbreitung von sexualisierten Deepfakes zeitnah effektiv
einzudammen. Hierbei kdnnen u.a. bestehende strafrechtliche Schutzlicken ein Hindernis bei
der Verfolgung von sexualisierten Deepfakes in Deutschland darstellen. Die GFMK schlief3t
sich daher den Forderungen des Deutschen Juristinnenbund e.V. an und fordert eine
umfassende Verbesserung des rechtlichen Schutzes gegen bildbasierte sexualisierte Gewalt.®
Konkret setzt sich die GFMK nachdricklich fir die Ausschépfung des Anwendungsbereichs
des Gewaltschutzgesetzes, im Hinblick auf einen zivilrechtlichen Anspruch zu
Kontaktverboten bei Fallen unbefugter Bildaufnahmen, sowie eine einheitliche Gesetzgebung
im Sexualstrafrecht ein, die das unbefugte Herstellen, Gebrauchen, Zuganglichmachen und
Manipulieren von Bildaufnahmen unter Strafe stellt. Ergdnzend dazu sind strafprozessuale
Neuregelungen, der Schutz der Privatsphare der Betroffenen in zivilrechtlichen Verfahren,
Haftungsanspriiche gegen Plattformen sowie finanzielle Unterstlitzung fiur die
Zahlbarmachung von Opferentschadigungen erforderlich. Die Moglichkeit zeitweiliger und
dauerhafter Accountsperren bei wiederholten schweren Rechtsverletzungen sollte ebenfalls
gegeben sein. Das BMI und das BMJ werden gebeten, die Umsetzbarkeit dieser MalRnahmen
zu prifen und schnellstmdglich umzusetzen. Dahingehend unterstreicht die GFMK auch den
Beschluss der 92. JuMiKo aus dem Jahr 2021%: Die GFMK unterstiitzt ausdricklich die dort
geforderte Prifung des gesetzgeberischen Handlungsbedarfs, insbesondere im
strafrechtlichen und netzpolitischen Kontext. Besonders begrift die GFMK den Beschluss
,Rechtssicherheit bei Deepfakes schaffen und Rechtschutz verbessern“ der 95. JuMiKo,
welcher  insbesondere auf  zivilrechtliche Regelungen zum Schutz  vor

Persdnlichkeitsrechtsverletzungen durch Deepfakes abzielt. AuRerdem wird das BMJ und das

5 Deutscher Juristinnenbund e.V. (djb) (2023): Policy Paper: Bekdmpfung bildbasierter sexualisierter
Gewalt.

6 In diesem Beschluss ist dargelegt, dass strafrechtlich relevante Deepfakes, die in sozialen Netzwerken
geteilt werden, zum Schutz der Opfer und Offentlicher Interessen mithilfe des
Netzwerkdurchsetzungsgesetzes (NetzDG) zeitnah aus dem Internet entfernt werden sollten. Zum
Inkrafttreten des Digital Services Act soll der liberwiegende Teil des Netzwerkdurchsetzungsgesetzes
jedoch aufgehoben werden. Die bestehenden Vorgaben werden kiinftig unmittelbar durch den DSA oder
durch das Digitale-Dienste-Gesetz geregelt. Der verbleibende Anwendungsbereich des NetzDG ist
noch nicht abschlieRend geklart.
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BMI dazu aufgefordert, die gesetzlichen Bestimmungen zur elektronischen Einreichung von
Strafantragen gemal § 32 Strafprozessordnung zu vereinfachen. Der dazu vorliegende
Gesetzesentwurf der Bundesregierung (BT-Drs. 20/10943) wird begrufdt und sollte zlgig

beschlossen werden.

Da anzunehmen ist, dass die aktuell prasenten Einzelfalle in den Medien nur die Spitze des
Eisbergs sind, betont die GFMK dahingehend auch die Notwendigkeit einer systematischen
Studie u. a. zu den Tater:innen, ihren Motiven und den Folgen fiir Betroffene zu beauftragen,
um passgenaue Schutz- und Gegenmalnahmen zu entwickeln sowie die Wirkung der
Regulierungsmalnahmen zu evaluieren. Wiinschenswert ware zudem, dass im Rahmen der
aktuell durchgefuhrten Dunkelfeldstudie des BMI, BMFSFJ und BKA (,Lebenssituation,
Sicherheit und Belastung im Alltag®) innerhalb der Datenaufbereitung und -auswertung das

Gewaltphanomen der sexualisierten Deepfakes differenziert beleuchtet wird.

Zu 2) Nachhaltige Unterstiitzung des bestehenden Netzwerks von Beratungsstellen und
staatlichen Institutionen zur praktischen Unterstiitzung von Betroffenen von

sexualisierten Deepfakes

Es ist unerlasslich, die wirtschaftliche, personelle und technische Ressourcenausstattung von
Beratungsstellen und staatlichen Institutionen, die sich mit digitaler Gewalt inkl. sexualisierten
Deepfakes befassen, zu sichern. Beratungstatigkeiten bis hin zur Prozesskostenfinanzierung
sind insbesondere bei Prazedenzfallen gegen Plattformbetreibende langwierig und kostspielig.
Gemeinnitzige zivilgesellschaftliche Organisationen Ubernehmen hierbei eine wesentliche
Aufgabe. Eine nachhaltige Ressourcenausstattung ist daher erforderlich, insbesondere bis
notwendige Anpassungen von einschlagigen strafgesetzlichen Regelungen vorgenommen

wurden.

Zudem wird der Mangel an personeller und technischer Ausstattung, Weiterbildung und
Sensibilisierung in Polizei und Justiz als Hindernis fir die effektive Bekampfung von
sexualisierten Deepfakes erkannt. Angesichts der kontinuierlichen technologischen
Fortschritte ist es unerlasslich, dass insbesondere Polizeidienststellen und die Justiz Uber
relevantes Fachwissen zu diesem Gewaltphanomen verfligen und dies technisch und im
Umgang mit den Betroffenen umsetzen kénnen. Eine angemessene technische Ausstattung
z. B. zur Beweisaufnahme spielt dabei eine zentrale Rolle, um Betroffenen eine
niedrigschwellige Anzeige zu ermdglichen. Als Interimslésung konnten spezialisierte
Polizeidienststellen, Staatsanwaltschaften, und Justizeinrichtungen im Bereich bildbasierter
sexualisierter Gewalt und damit auch sexualisierten Deepfakes und einer
bundeslandertbergreifenden Meldestelle fiur Delikte im Bereich bildbasierter sexualisierter
Gewalt — ahnlich der des Bundeskriminalamtes - etabliert werden. Eine solche zentrale
Meldestelle wirde auch zur Erhellung des Dunkelfeldes beitragen. Langfristig sollte jedoch

darauf abgezielt werden, dass diese Institutionen zu bildbasierter Gewalt und insbesondere

5
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sexualisierten Deepfakes umfassend geschult (z. B. in Form von bundesweit angebotenen
Online-Kursen, ahnlich dem fur Schutz und Hilfe bei hauslicher Gewalt) und hinsichtlich des
Umgangs mit den Betroffenen nachhaltig sensibilisiert werden, um Marginalisierung,
Bagatellisierung sowie Victim Blaming im Rahmen der behérdlichen Arbeit entgegenzuwirken,
Zeugenschutz und Datensensibilitdt zu gewahrleisten und damit sicherzustellen, dass

Betroffene nicht von einer Strafanzeige absehen.

Die Bundesregierung wird daher gebeten, eine langfristig gesicherte Ressourcenausstattung,
Fortbildungen und Sensibilisierung der genannten Akteuriinnen sicherzustellen,
maoglicherweise durch Unterstlitzung der Bundeslander oder durch Implementierung
bundeslandertbergreifender Malinahmen. Die JuMiKo sowie die IMK werden gebeten, diese

MafRnahmen durch entsprechende Beschllisse zu unterstitzen.
Zu 3) Sensibilisierung von Gesellschaft

Die GFMK betrachtet es als unerlasslich, dass die Gesellschaft gezielt fur sexualisierte
Deepfakes und deren Geschlechterdimension als besondere Form digitaler Gewalt
sensibilisiert werden. Dies erfordert einerseits konkrete MalRnahmen zur Steigerung der
Digitalkompetenz in der Gesellschaft, um Deepfakes zu erkennen und zu bekampfen. Damit
kénnte der Digitalstrategie des Bundes und insbesondere der Anforderung ,Resilienz durch
Digitalkompetenz® Rechnung getragen werden. Dariiber hinaus ist Digitalkompetenz auch
praventiv relevant, um potenzielle Tateriinnen und Zuschauende flr einen
verantwortungsbewussten Umgang mit digitalen Medien zu sensibilisieren und ein

Bewusstsein flir Konsequenzen zu schaffen.

Andererseits sind offentlichkeitswirksame Aufklarungs- und SensibilisierungsmafRnahmen
notwendig, um der Bagatellisierung von digitaler Gewalt und Victim-Blaming im sozialen
Nahraum sowie gesamtgesellschaftlich entgegenzuwirken und die Betroffenen zu ermutigen,
Delikte bildbasierter Gewalt und insbesondere sexualisierte Deepfakes zur Anzeige zu
bringen. Daher bittet die GFMK das BMFSFJ, um Durchfihrung von MalRnahmen der
Offentlichkeitsarbeit, z. B. in Form einer breit angelegten medialen Kampagne, um das Thema
in der Gesellschaft zu platzieren und Uber Méglichkeiten des Umgangs mit bildbasierter Gewalt

aufzuklaren.



